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Mobile Health – Eine Technologie wird erwachsen
Michael Krauthammer
Mobile Health Apps sind in den gängigen App Stores zu Tausenden erhältlich. Der Beitrag 
geht der Frage nach, wie die Qualität und Datensicherheit dieser Apps durch Regulierung ver-
bessert werden und dadurch der breite Einsatz dieser Technologien im Gesundheitswesen 
ermöglicht wird.
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Wir erleben zurzeit einen eindrückli-
chen Boom von Smartphone-Apps, die 
mit innovativen Funktionen unsere 
Gesundheit und Fitness zu verbessern 
versprechen. Bei aller Begeisterung für 
die mobile Health (mHealth) Technolo-
gie stellt sich natürlich die Frage, ob der 
versprochene Nutzen wirklich ausge-
wiesen ist. Lebt es sich dank einer Uhr 
mit eingebautem Schrittsensor tatsäch-
lich besser? Ist die Erhebung des Schlaf-
rhythmus ein essentielles Element für 
die Verbesserung des Wohlbefindens? 
Kann sich eine mHealth-App positiv auf 
das Verhalten auswirken? 
Die Beantwortung dieser Fragen setzt 
eine robuste Evaluation der betroffe-
nen Technologien voraus. In der Reali-
tät werden jedoch nur wenige mHealth-
Lösungen objektiv auf ihren Nutzen und 
Integrität geprüft. Auf der einen Seite 
gibt es zehntausende von mHealth-
Apps auf den gängigen App Stores von 
Apple und Google. Auf der anderen 
Seite ist es nicht klar, wie man die Qua-
lität dieser Apps einschätzen soll, spezi-
ell da ein Grossteil der Apps nur wenige 
User Ratings vorweist. Neben der Frage 
des eigentlichen Nutzens stehen andere 
Aspekte im Raum, so etwa die Möglich-
keit, dass sich mHealth-Apps gar nega-
tiv auf die Gesundheit auswirken [1], 
ganz zu schweigen vom Verlust der Pri-
vatsphäre durch das Teilen von Gesund-
heitsdaten online [2]. Welche Strategien 
empfehlen sich, um sich ein abgerun-
detes Bild von der Qualität und von der 
Datensicherheit einer mHealth-App 
machen zu können? Sind mHealth-Apps 
denselben Regulierungen unterworfen, 
wie man sie sonst für die Entwicklung 
von medizinischen Geräten kennt? Wer-
den Standards befolgt, die die mobile 
Datensicherheit gewährleisten? 
Zertifizierung
Regulatorische Institutionen haben 
sich der medizinischen Evaluation von 
mHealth-Technologien angenommen. 
Die Food and Drug Administation (FDA, 
in den USA) zum Beispiel hat schon etli-
che mHealth-Lösungen zertifiziert und 
damit deren Nutzen, Reliabilität, aber 
auch potentielle Gefahren für den End-
nutzer genau unter die Lupe genom-
men. Die Zertifizierung ist üblicherweise 
ein mehrstufiger Prozess, der sowohl die 
technische Verlässlichkeit eines medizi-
nischen Gerätes, wie auch dessen medi-
zinischen Nutzen nach strikten Kriterien 
untersucht. Bisher sind etliche mHealth-
Technologien zertifiziert worden, wie 
etwa elektronische Stethoskope, die 
EKG-Funktion der Apple Watch oder 
mobile Sauerstoffsättigungssensoren. 
Wie steht es um Software, die über die 
App Stores auf den Smartphones ins-
talliert werden und die die Mehrzahl 
der erhältlichen mHealth-Lösungen 
repräsentieren? Tatsächlich sind ein 
paar dieser Apps FDA-zertifiziert, wie 
etwa My Dose Coach von der Pharma-
firma Sanofi, oder Go Dose von Eli Lilly, 
zwei Apps für Diabetiker, die eine ide-
ale Insulindosierung mithilfe von Smart-
phones anpeilen [3]. Die meisten ande-
ren Apps fallen zur Zeit nicht unter die 
FDA-Jurisdiktion, da sie als low risk [4] 
eingestuft werden und von einer mini-
malen Gefahr (zum Beispiel bei Auftre-
ten eines Softwarebugs) für den Nut-
zer ausgegangen werden kann. Dabei 
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handelt es sich um verschiedenste 
mHealth-Apps, welche zum Beispiel die 
mentale Gesundheit bei Depressionen 
und Angststörung unterstützen, Asth-
matiker vor hohen Pollenkonzentrati-
onen warnen und alkoholabhängige 
Patienten dank Lokalisationsdaten vom 
Besuch von Bars abhalten.   
Datensicherheit
Auch wenn sich viele mHealth-Lösun-
gen einer medizinischen Zertifika-
tion entziehen, werden sie zuneh-
mend bezüglich Datensicherheit unter 
die Lupe genommen. Die Problematik 
ist einem breiteren Publikum seit dem 
vor kurzem zugetragenen Vorfall, in 
dem die Lokalisation von geheimen US-
Militärbasen durch den Gebrauch der 
STRAVA-Fitnessapp unfreiwillig verra-
ten wurde, bekannt [5]. Das Teilen von 
mobilen Daten ist im Allgemeinen sehr 
problematisch, und eine totale Daten-
anonymisierung ist wahrscheinlich 
nicht möglich [6]. Die EU ist sich dieser 
Problematik bewusst und hat in letz-
ter Zeit verschiedene Regulierungen 
und Weisungen herausgegeben. Unter 
der neuen GDPR-Regulierung (General 
Data Protection Regulation; dt. DSGVO) 
wird an einem Code of Conduct on pri-
vacy for mobile health applications, 
der zunächst in einer Draft-Form vor-
liegt [7], gearbeitet, der mHealth-App-
Hersteller dazu auffordert, verschie-
denste Punkte, wie privacy by design 
and default, bei der Entwicklung zu 
berücksichtigen. Bei privacy by design 
handelt es sich um das Prinzip, dass pri-
vacy in jedem Softwareentwicklungs-
schritt berücksichtigt wird; bei privacy 
by default um dasjenige, dass eine App 
beim Fehlen einer expliziten Nutzer-
präferenz immer diejenigen Entscheide 
trifft, welche die privacy am wenigsten 
beeinträchtigen.
Standardisierung 
durch die Industrie
Es sieht also ganz so aus, dass wir uns 
in Zukunft, jedenfalls im EU-Raum, auf 
die Datensicherheit von mHealth-Apps 
verlassen können. Damit verbleibt die 
Frage, wie es mit dem eigentlichen 
Nutzen von mHealth-Apps steht, die 
wir auf das Smartphone laden können, 
aber nicht zertifiziert sind. Um das Ver-
trauen der Benutzer zu stärken, setzt die 
Industrie zunehmend auf Selbstzertifi-
kation. Ein gutes Beispiel ist die Orga-
nisation NODE.health (nodehealth.org). 
Diese setzt auf die Generierung von kli-
nischer Evidenz für digitale Gesund-
heitsapplikationen, um deren Nutzen 
zu dokumentieren. Die Organisation 
unterstützt App-Developer bei der Pla-
nung von klinischen Studien, die den 
klinischen Nutzen der App bestätigen, 
wie auch bei der Publikation und Disse-
mination der Studienresultate. Die kon-
sequente Durchführung von klinischen 
Studien ist sicherlich der Schlüssel, um 
die Qualität von mHealth-Applikationen 
zu stärken. 
Digiceuticals
Klinische Studien (speziell randomized 
controlled trials, RCTs) sind ein Grund-
pfeiler der Zertifikation von medizi-
nischen Geräten und Medikamenten 
durch die FDA und andere Institutionen. 
Gewisse Firmen setzten daher auf die 
Idee von «Digiceuticals» (ein Porteman-
teau-Wort von digital and pharmaceuti-
cals). Digiceuticals sind mHealth-Apps, 
die wie reguläre Medikamente in klini-
schen Studien / RCTs getestet werden 
und von Ärzten in Zukunft wie regu-
läre Medikamente kostenpflichtig ver-
schrieben werden könnten. Ein gutes 
Beispiel ist die App reSET-o von San-
doz und Pear Therapeutics, die erst 
vor ein paar Monaten von der FDA als 
prescription digital therapeutic zertifi-
ziert wurde, und die für Patienten mit 
Opioid-Abhängigkeit eingesetzt werden 
kann. Die grundsätzliche Funktion der 
App wurde in einer klinischen Studie im 
Jahre 2014 etabliert [8], die zeigte, dass 
Patienten mit Zugang zu digitalen Lehr-
modulen, die das Suchtverhalten the-
matisierten, länger abstinent blieben. 
Mehrere Firmen entwickeln Digiceu-
ticals für verschiedenste medizinische 
Anwendungsgebiete. Falls sich zeigen 
wird, dass sich diese in Kombination 
mit existierenden Medikamenten, oder 
sogar als Monotherapie, positiv auf eine 
Krankheit auswirken, sehen wir uns mit 
einer Zukunft konfrontiert, in der uns 
der Arzt die Wahl gibt, eine Krankheit 
mit einer App zu therapieren. Die Wei-
chen werden dann in diese Richtung 
gestellt, wenn sich Digiceuticals auch 
kostensparend gegenüber etablierten 
Therapien einsetzen lassen – ein Sze-
nario, das durchaus plausibel erscheint. 
PRO-Apps
In dieser kurzen Abhandlung wur-
den mHealth-Applikationen primär als 
eigenständige Gesundheitsinterventi-
onen besprochen. Eine Parallelentwick-
lung, die zügig voranschreitet, ist die 
Nutzung von Apps für patient-repor-
ted outcomes (PROs), das heisst die 
Nutzung von Apps zur klinischen Doku-
mentation von akuten oder chronischen 
Krankheitsverläufen ausserhalb des Spi-
talbetriebs oder der Praxis. Patienten 
können dadurch die Gesundheitsver-
sorger über den Krankheitsverlauf auf 
dem Laufenden halten und schnelles 
Feedback zu möglichen Therapiemodi-
fikation erwarten. 
Zusammenfassung
Zusammenfassend kann vorausgesagt 
werden, dass sich der gegenwärtige 
Boom von Gesundheitsapps zu einem 
gewissen Grad legen und höhere Quali-
tätsansprüche zu einer Konsolidierung 
führen wird. Mit der nötigen Regulie-
rung in Bezug auf Datensicherheit und 
durch Evidenzsicherung mittels klini-
schen Studien werden Apps eine breite 
Akzeptanz finden und in Zukunft sicher-
lich einen wichtigen Beitrag zur Gesund-
heitsversorgung leisten. 
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